Technische Universitat Miinchen

Fakultat fir Informatik

Efficient IP Prefix Lookup Algorithms and Datastructures:
A Framework for Performance Evaluation

Bachelor-Arbeit

Lehrstuhl fiir Netzwerkarchitektur
Prof. Anja Feldmann

von

Dennis Knorr

1. Priifer: Prof. Anja Feldmann

2. Priifer:
Betreuer: Fabian Schneider, Jorg Wallerich

Abgabedatum: 14.09.2006



II

Eidesstattliche Erklirung

Hiermit versichere ich eidesstattlich, dass ich die vorliegende Arbeit selbstindig und ohne
Benutzung anderer als der angegebenen Hilfsmittel angefertigt habe. Alle Stellen, die wortlich

oder sinngeméf aus Verodffentlichungen entnommen sind, wurden als solche kenntlich gemacht.

Die Arbeit wurde in gleicher oder dhnlicher Form keiner anderen Priifungsbehdrde vorgelegt.

Miinchen, 14. September 2006

Unterschrift



III

Abstract

Heutzutage wird der Vorgang des IP-Préfix-Lookups zu einem ernsten Problem beim Forwarding
der Pakete im Internet. Diese Problematik verschérft sich noch durch den zunehmenden Einsatz
von IPv6. Deshalb wurde ein Framework entwickelt, um die Leistung und Effizienz von
verschiedenen IP-Préfix-Lookup-Algorithmen und Datenstrukturen — fiir Longest-Prefix-
Matching — zu vergleichen. Dieses Framework kann auch als C-Bibliothek zum Speichern und
Abrufen von Information, die IP-Prifixen zugeordnet sind, benutzt werden. Drei Ansdtze wurden
verglichen: Brute Force (lineare Suche), Patricia Trees/Tries und der Elevator-Stairs-

Algorithmus.
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1. Einleitung

Das Internet wird immer mehr zum Bestandteil des alltdglichen Lebens der Menschen. Ob von
unterwegs oder von zu Hause, immer mehr Nutzer und Anbieter verwenden es und nehmen es
oftmals nicht wahr. Durch dieses Wachstum wird das Netz, welches einerseits von Anfang an auf
Effizienz ausgelegt, aber andererseits nie fiir diese generelle Verwendung gedacht war, bis an die
Grenzen seiner Leistungsfdahigkeit getrieben. Auch Anwendungen, wie zum Beispiel solche aus
Medizin und Militdr, setzen immer mehr auf das Internet. Um dieser stindig steigenden
Belastung gewachsen zu sein, miissen neuere Technologien fiir die Kernkomponenten des
Internets entwickelt werden.

Diese Kernkomponenten haben die primére Aufgabe, Pakete moglichst schnell von einem Host
zu einem anderem Host zu schicken, auch wenn dieser ein vollig anderes Gerit ist, und am
anderen Ende der Welt liegt. Die Mechanismen, die Pakete durch das Internet zu schicken,
nennen sich Routing und Forwarding. Auf welche Weise diese Delegation durch den
Netzwerkkern stattfindet, hingt von mehreren Einzelheiten ab; unter anderem auch davon, wie
schnell im Router die Zieladresse oder das Netzwerksegment fiir ein bestimmtes Paket
nachgeschlagen werden kann. Dieser Vorgang, im weiteren “Adresslookup” genannt, entwickelte
sich durch das explosive Wachstum des Netzes und die Verbesserung aller anderen
Komponenten der Router beim Forwarding der Pakete im Netz zum Flaschenhals. Aus diesem
Grund wurden Verfahren entwickelt, die dieser Belastung durch bessere Skalierbarkeit

gewachsen sein sollen.

1.1 Aufgabenstellung

Um die Leistungsfahigkeit verschiedener Verfahren vergleichen zu kdnnen, ist im Rahmen dieser
Bachelor Thesis ein Framework konzipiert worden, welches das Testen von solchen
Adresslookup-Algorithmen zum Nachschlagen von Routing-Informationen abstrahiert und
erleichtert.

Hierfiir wird auch eine generalisierte Bitvektor-API bereitgestellt, welche die Nutzung von IPv4-
oder IPv6-Adressen innerhalb der im Framework getesteten Algorithmen vereinheitlicht.

Es werden drei Algorithmen erldutert, ihre Implementierung vorgestellt und deren Effizienz
untersucht. Diese sind der Bruteforce-Ansatz, die Patricia Trees[4], sowie der Elevator-Stairs-

Algorithmus[4.



1.2 Gliederung

Die Arbeit ist folgendermaflen aufgebaut: In Kapitel 2 erfolgt eine kurze Einfithrung in die
Thematik. AnschlieBend werden in Kapitel 3 die Anforderungen an das zu entwickelnde
Framework und die dabei auftretenden Probleme dargestellt. Die fiir die Evaluation benutzten
Algorithmen werden in Kapitel 4 vorgestellt. Die Implementation wird in Kapitel 5 ndher
beleuchtet und im sechsten Kapitel werden schlieSlich die Experimente beschrieben. Dort werden
auch die Ergebnisse der Leistungsmessungen aufgefiihrt. Im siebten und letzten Kapitel wird

schlieBlich eine Zusammenfassung und ein Ausblick gegeben.
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2. Einfithrung in die Thematik
Bevor die Algorithmen ndher erldutert werden, miissen die Grundlagen fiir Routing und
Forwarding dargelegt werden, und das Adressierungskonzept im Internet erkliart werden, um

deutlich zu machen, wofiir die Algorithmen verwendet werden.

2.1 Einfiihrendes Beispiel

Wenn man beispielsweise von einem Computer in einem Privathaushalt eine Verbindung zu
einem Webserver aufbaut, wird leicht ibersehen, wie viele Komponenten hierbei
zusammenspielen. Dabei miissen zwei Dinge bekannt sein: Die Zieladresse, welche den Rechner,
der den Dienst bereitstellt identifiziert, sowie der bereitgestellte Dienst. Die Verbindungsschicht
zwischen dem Sender und Empféanger der Anfrage ist hierbei IP. Wenn der Privatrechner an den
Webserver eine Nachricht schicken will, so verpackt er diese in TCP-Pakete, die wiederum in IP-
Pakete verpackt werden. Hierbei ist fiir die Anwender irrelevant, ob das in dem IPv4- oder IPv6-
Format geschieht. Dies ist aufgrund des OSI-Modells fiir den Benutzer des Rechners nicht
sichtbar.

Die Nachricht wird dann in mehreren Teilen vom Sender zum Empfanger iiber mehrere Router
geschickt. Ein Router ist ein zentraler Knoten- und Verkehrspunkt des Netzes. Diese Router
haben mitunter mit mehreren Schwierigkeiten zu kdmpfen. Zum einen miissen sie oft starke
Netzlast bewiltigen. Das bedeutet, dass in kurzer Zeit sehr viele Pakete ankommen, die sehr
schnell iiber die beste Route weitergeleitet werden sollen. Wenn dies nicht schnell genug
geschieht, kann es sein, dass der Paketpuffer des Routers iiberlduft und Pakete verloren gehen.
Falls zu viele Pakete verloren gehen, bricht die Verbindung vom Rechner zum Webserver ab.
Weiterhin haben Pakete verschiedenartige Priorisierungen, wodurch sie unterschiedlich schnell
weitergeleitet werden. Durch das exponentielle Anwachsen des Netzes wird dieses Problem noch

erheblich verschirft.

2.2 Forwarding

Der Begriff “Forwarding” bezeichnet das Weiterleiten eines Pakets von einem Router zu einem
anderen Router anhand der Forwarding-Tabelle. Diese ist eine Tabelle aus Netzwerkbereichen
und zugehdrigen NextHops, aus der der Router herauslesen kann, {iber welchen Port und an wen
er ein Paket weiterleiten muss, wenn er es zu einem bestimmten Netzwerk schicken will. In

Tabelle 1 ist ein Beispiel flir eine Forwarding-Tabelle gegeben.
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Netzwerksegment Port NextHop
Default A 192.168.1.1
10.128/10 B 192.168.2.2
10.192/10 C 192.168.3.3
10.129/16 D 192.168.4.4
192.168.1/24 A /
192.168.2/24 B /
192.168.3/24 C /
192.168.4/24 D /

Tabelle 1: Beispiel einer Forwarding-Tabelle

Wie diese Forwarding-Tabellen intern verwaltet werden, ist fiir den Administrator nicht

ersichtlich. Das Erstellen solcher Forwarding-Tabellen bezeichnet man als Routing.

2.3 Routing

Der Routing-Prozess oder ein spezifisches Routingprotokoll beschreibt zunéchst, wie die
Forwarding-Tabelle fiir den einzelnen Router erstellt wird. Zur Definition eines
Routingprotokolls gehort zwar auch die Kommunikation zwischen den Routern zum Austausch
von Routing- beziehungsweise Forwarding-Informationen, vor allem bestimmt das Protokoll aber
den Mechanismus zur Erzeugung einer Forwarding-Tabelle. Hier unterscheidet man Link-State-,
Distance-Vector- sowie Pathvector-Algorithmen.

Bei Link-State-Algorithmen werden Informationen iiber alle Links, die die an den Routern
angeschlossen sind, iiber das Netz an alle anderen Router geflutet. Dabei erhdlt jeder Router
Informationen iiber die komplette Topologie des Netzes, wodurch er eine optimale Forwarding-
Tabelle errechnen kann.

Im Gegensatz dazu schickt ein Router bei einem Distance-Vector-Algorithmus nur seinen
direkten Nachbarn die erlernten Erreichbarkeitsinformationen samt Entfernung zum Ziel. Diese
Informationen schickt er all seinen Nachbarn mit Ausnahme desjenigen, von dem er sie erhalten
hat.

Ein Pathvector-Algorithmus ist eine spezielle Version eines Distance-Vector-Algorithmus und
wird vom BGP, dem ,,Border-Gateway-Protocol”, verwendet.

Jeder Router berechnet die beste Route zu allen Netzwerksegmenten. Wenn nun ein Paket

ankommt, wird es iiber den Port an den NextHop geschickt, der fiir das Netzwerksegment
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beziehungsweise Prifix eingetragen ist, zu dem die Ziel-IP des Pakets am besten passt. Dies

geschieht nach dem Prinzip des Longest-Prefix-Matching.

2.4 Adressierung von Netzwerkbereichen

Als man die Uberlegungen zum Wegewahlverfahren im Internet machte, wusste man nicht, wie
stark sich das Internet entwickeln wiirde. Aus diesem Grund gibt es zwei Generationen von
Adressierungsschemata, wobei das zweite entwickelt wurde, als man merkte, dass das erste auf

Dauer keine gute Aufteilung des Netzes ermoglichte.

2.4.1 Klassenbasiertes Adressierungsschema

Bei IPv4 sind die Adressen 32 Bit lang, wobei die Adresse in 4 Einheiten von je einem Byte
aufgeteilt wird. Ein Beispiel fiir eine IP-Adresse ist “131.159.74.65”.

IP-Adressen, im Folgenden ,,IP“ genannt, bestechen aus einem Netzwerkanteil und einem
Hostanteil. Man unterteilt hier den Adressraum in 4 Subnetze unterschiedlicher Grofle, die A, B,
C und D genannt werden. Ein Subnetz aus der Adressklasse A hat 16 Millionen Hosts, eins aus
der Klasse B hat 64536 Hosts, und eins aus Klasse C hat 256 Hosts. IPs aus der Klasse D sind
Multicast-Adressen. Der Vorteil dieser klassenbasierten Adressierung war die feste Lange des
Netzwerkanteils der Adresse, und dass die Entscheidung fiir die betreffende Netzklasse aufgrund
der ersten drei Bits getroffen werden konnte. Dann konnten die Router ein “Exact Matching
Scheme” mit 3 Tabellen verwenden, um den Ausgangs-Port fiir das Paket zu ermitteln. Dadurch
konnte der Lookup sehr schnell erfolgen. Diese Art der Adressierung hatte allerdings auch zwei
grofle Nachteile. Zum einen kostete das Verfahren wesentlich mehr Speicher, da immer fiir alle
moglichen Netzbereiche Platz vorhanden sein musste. Zum anderen war diese Losung bei der

Adressvergabe nicht flexibel genug. Deswegen stieg man schlielich auf CIDR um.

2.4.2 Classless Interdomain Routing

Im Gegensatz zur klassenbasierten Adressierung ist die Ldnge des Netzwerkanteils bei dem
CIDR-Verfahren variabel. Dadurch setzt sich der Netzwerkschliissel aus zwei Komponenten
zusammen, dem Netzwerkpriafix und der Linge dieses Bitstrings. Ein Beispiel fiir ein privates
Netzwerk ist das Prafix 192.168.1/24.

Wenn der Router entscheiden muss, ob ein Paket in solch ein Netzwerk geschickt werden soll,

verkniipft er die IP und das Prifix mit dem bindren UND-Operator. Wenn dabei in der
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Bindrreprasentation wieder das Prifix herauskommt, hat der Router das richtige
Netzwerksegment und das dazugehorige Ausgangsinterface gefunden. Durch die variable
Bitlange kann allerdings kein Exact-Matching-Scheme mehr angewendet werden. Hierbei kommt

das aus der Algorithmik bekannte Longest-Prefix-Matching, kurz LPM, zur Anwendung.

Préfix Préfixlange Port NextHop
* 0 A 192.168.1.1
0000101010 10 B 192.168.2.2
0000101011~ 10 C 192.168.3.3
0000101010000001 16 D 192.168.4.4
110000001010100000000001 24 A /
110000001010100000000010 24 B /
110000001010100000000011 24 C /
110000001010100000000100 24 D /

Tabelle 2: Beispiel eines LPM-Problems in einer Forwarding-Tabelle

Wenn die Zieladresse eines Pakets 00001010100000010000000100000001 ist, stellt sich die
Frage, zu welchem Ausgang das Paket herausgeschickt werden soll, wenn man obige
Forwarding-Tabelle zur Orientierung heranzieht. Wie leicht zu erkennen ist, passt die IP auf das
zweite und vierte Prifix, da die ersten zehn Bits von links gleich den ersten zehn Bits der IP sind.
Allerdings stimmen beim dritten Préifix die néchsten sechs vorhandenen Bits auch mit denen in
der Zieladresse iiberein.

Folglich kommen hier zwei Mdglichkeiten in Betracht: Entweder steht das physikalische
Netzwerk, welches durch das dritte Prafix adressiert wird, auflerhalb des Netzwerkes des ersten
Préfix, oder IPs aus dem Subnetzwerk sollen aus irgendeinem Grund schneller erreicht werden
als IPs aus dem iibergeordnetem Netzwerksegment.

Folglich scheint es egal zu sein, ob das Paket bei A oder C abgeschickt wird. Allerdings kann
man annehmen, dass das Paket schneller beim Ziel ankommt, wenn man es bei C abschickt.
SchlieBlich wurde dieses Préfix ja wahrscheinlich eingefiigt, weil das Ziel netzwerktopologisch
nidher am Ausgang C als an Ausgang A liegt, da C ein Teil des Netzwerks ist, welches an A

angeschlossen worden ist.
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2.51Pv4 und IPv6

1991 begann das IETF sich mit der Weiterentwicklung des IP-Protokolls zu beschiftigen. Im
Laufe der Zeit wurde dann IPng entwickelt, woraus sich dann schlielich IPv6 entwickelte. IPv6
enthielt viele Neuerungen, da die Netzentwickler mehrere Probleme auf einmal mit dem

Protokoll 16sen wollten. Unter anderem wurde auf folgende Merkmale Wert gelegt:

- Unterstiitzung von Sicherheitsmerkmalen
- Automatische Konfiguration

- Erweiterte Routing-Funktionalitét

Die wichtigste Neuerung war allerdings die massive Vergroferung des Adressraums von 32 Bit
auf 128 Bit. IPv6 besitzt auch keine Klassen mehr. Allerdings sind wie in IPv4 einige Préfixe
reserviert. Durch die Erhdhung der Adresslange wurden dann auch neue IP-Lookup-Algorithmen
benotigt, da die Einfiihrung von CIDR zwar die Forwarding-Tabellen beziiglich der Anzahl der
Subnetze verkleinerte, jedoch die VergroBerung der Prifixe die Suchzeit in der Forwarding-

Tabelle erheblich verldngerte.
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3. Zielsetzung

Wenn man neue IP-Lookup-Algorithmen entwickeln will, gibt es verschiedene Ansétze, um das
LPM-Problem zu bewiltigen. In [1] werden mehrere Ansitze wie Worterbiicher - auch
Hashtables genannt - und Listen, Bdume sowie deren Kombinationen miteinander verglichen und
deren Effizienz iiberpriift.

Bei der Konstruktion dieser Algorithmen muss auch bis zu einem gewissen Grad auf
Skalierbarkeit beziiglich der IP-Lange geachtet werden, da durch die Umstellung von 1Pv4 auf
IPv6 die Anzahl der Adressen und Préfixe um ein vielfaches wachsen. Andererseits ist nicht zu
erwarten, dass die Adresslidnge in absehbarer Zeit noch einmal vergroBert wird, da so viele IPv6-
Adressen existieren, um jeden Quadratzentimeter der Erde mit mehreren IP-Adressen
abzudecken.

Folglich gibt es bei der Konstruktion von Algorithmen komplexititstheoretisch zwei Groen zu
beachten: Das sind die maximale Linge der Adresse, welche im Folgenden mit W bezeichnet

wird, und die Anzahl der zu verwaltenden Préfixe, N genannt.

3.1 Quelldaten

Um die implementierten Algorithmen gut testen zu kdnnen, braucht es zwei verschiedene Arten
von Daten: Zum einen die Priafixdaten und zum anderen die zu suchenden IPs. Die Préfixdaten
konnen von www.ripe.net oder www.routeviews.org bezogen werden. Dort sind Archive der
Prifixe gespeichert, die durch Mitschneiden der BGP-Kommunikation zwischen den Routern
ermittelt wurden. In einem aktuellen Archiv sind knapp 180000 verschiedene Préfixe gesammelt.
Die Prifixdaten wurden mittels bgpdump|2] extrahiert. Diese Ausgabe war so umfangreich, dass
die relevanten Daten zusétzlich aus der restlichen Ausgabe herausgefiltert werden mussten. Nach
der Trennung dieser Ausgaben wurden in den BGP-Daten auftretende Prifix-Duplikate entfernt.
Die sich daraus ergebende Préifixdatendatei enthélt in der ersten Zeile die Anzahl der Prifixe, die
in der Datei vorhanden sind. Eine Zeile mit einem solchen Priafixdatum hat dann das Format

wEintrag: <Prdfix>/<Prdfixlinge> <Routeninformation>**

Die IPs, welche die Suchdaten darstellen, wurden mittels tcpdump an dem Uplink des LRZs zum
DFN ermittelt. [psumdump schreibt die IPs aus den gewonnenen Daten in eine Datei. Durch die
Loslosung der IPs aus den erfassten Paketen wurden diese Daten anonymisiert. Das Format der

erzeugten IP-Daten-Datei dhnelt dem Format der Prifixdatendatei. In der ersten Zeile steht die
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Anzahl der IPs und nachfolgend in jeder Zeile eine IP. Fiir den Verwendungszweck der
Algorithmen spielt es keine Rolle, dass die IPs anonymisiert werden, da sie bloB als Suchdaten

gebraucht werden.

3.2 Relevante Datenstrukturen und Methoden

Bei Algorithmen fiir IP-Lookup gibt es fiinf bis sechs potentielle Methoden, die auf der
Datenstruktur arbeiten. Zu allererst die Funktionen, die die Datenstruktur fiir den Lookup
vorbereiten oder zerstoren; diese werden oft init und destroy genannt. Dazu kommen die
Funktionen, welche die Priafixdaten in die Datenstruktur einfiigen und l6schen. Diese haben die
Bezeichner insert und delete. Die Suchfunktion rookup, welche nach passenden NextHops in
den Datensdtzen sucht, ist natiirlich das Herzstiick jedes Verfahrens. Unter Umstdnden kommt
dann noch eine Updatefunktion update hinzu, die die Datenstruktur nach jedem schreibenden

Zugriff auf Konsistenz und Effizienz testet.

3.3 Mogliche Algorithmen

Wie oben schon kurz erldutert wurde, sind verschiedene Datenstrukturen und die darauf
operierenden Algorithmen beziiglich des LPM in einer anderen Arbeit[1] untersucht worden. Im
Folgenden werden diese Datenstrukturen und Algorithmen noch einmal kurz angerissen, bevor
die relevanten und implementierten Algorithmen eingehend erdrtert werden. Eine ausfiihrliche

Erlduterung solcher Algorithmen findet sich auch in [7]

Zunichst kann man einfach Felder, beziechungsweise Tabellen oder Listen zum Speichern von
Prifixen verwenden. Bei geeigneter Ablage im Speicher kdnnen diese dann auch durch einfaches
Anhéngen leicht eingefiligt werden.

Der Nachteil bei tabellenbasierten Datenstrukturen liegt bei der Suche, da die Prifixe nicht nach
dem LPM-Prinzip durchsucht werden, sondern ein Exact-Matching-Scheme durchgefiihrt wird,
wobei sich der Suchalgorithmus das ldngste Prafix zusétzlich merken muss. Dadurch werden zu
viele, fast beliebig redundante Bitvektoren verglichen, was vor allem bei IPv6 sehr viel Zeit
kosten kann. Auflerdem muss bei einem Update die gesamte Liste sortiert werden, da sonst bei
jedem Lookup die komplette Forwarding-Tabelle nach dem lingsten existierendem Prifix

durchsucht werden muss.
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Eine weitere Moglichkeit sind Worterbiicher. Diese haben den Vorteil, dass die Suche nach
einem bestimmten Prifix aufgrund der Worterbucheigenschaft nur konstante Zeit braucht. Auch
hier besteht wiederum das Problem, dass nicht nur das Prifix selbst wichtig ist, sondern auch
seine Lénge. Dies kann die Suche erheblich erschweren, wenn man nach dem léngsten passenden
Prifix fahndet. Weiterhin sind die variabel langen Prifixe in einem Worterbuch mit gleich langen
Schliisseln schlecht verwaltbar. Dafiir ist die Updatefunktion sehr effizient, da hier keine
Operation vonndten ist.

Die dritte Moglichkeit sind Bdume, die sich aufgrund ihrer Struktur bei Schliisseln hervorragend
fiir LPM eigenen. Hierbei stellt ein Weg durch den Baum den Schliissel fiir den gespeicherten
Wert dar; bei I[P-Lookup-Algorithmen ist das der NextHop.

3.4 Aktuell eingesetzte Algorithmen und Datenstrukturen

Zurzeit wird in den aktuellen High-End-Routern eine hardware-basierte Speichertechnologie
namens ,,Ternary Content Addressable Memory*, kurz TCAM, eingesetzt. Mit TCAMs ist es
moglich schnelle Adresslookups in groBen Tabellen durchzufiihren[7]. Ansonsten werden
Patricia Trees oder Hash-Verfahren eingesetzt, wie zum Beispiel auch in dem unixoiden
Betriebssystem FreeBSD. Dort wird schon seit lingerer Zeit eine BSD Trie Implementation
verwendet. Die hier untersuchten Algorithmen stellen daher Alternativen zu den nicht-CAM-

basierten Verfahren dar.
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4. Verwendete Algorithmen
In den néchsten Abschnitten werden die drei Algorithmen vorgestellt, die implementiert worden
sind. Dies ist ein Bruteforce-Ansatz, der den Worst-Case darstellen soll. Dann wird das Konzept

der Patricia Trees eingefiihrt, und schlieBlich der Elevator-Stairs-Algorithmus vorgestellt.

4.1 Der Bruteforce-Ansatz

Das Feld fiir die Priafixdaten wird dynamisch allokiert und bei jeder Einfligeoperation werden die
neuen Daten angehidngt. Die Lookup-Operation durchsucht das komplette Feld nach dem
langsten Priafix, wobei es sich merkt, wie lang die Bitlinge jedes gefundenen Prifixes ist. Die
Delete-Operation 16scht einfach den Eintrag im Feld, behélt jedoch den allokierten und auf 0
gesetzten Speicher. Update hat hier keinerlei wirkliche Funktionalitét. Zu betonen ist, dass dabei

weder eine Komprimierungs- noch eine Sortieroperation verwendet werden.

4.2 Patricia Trees

Der zweite Algorithmus wurde nach dem Konzept der Patricia Trees aufgebaut. Oft wird diese
Datenstruktur aufgrund ihrer Geschichte auch als Patricia Trie bezeichnet, aber dieser Name wird
hier aus Griinden der Relevanz und Ubersichtlichkeit nicht verwendet. Die Urspriinge der Patricia
Tries konnen in [5] nachgelesen werden. Ein Patricia Tree ist ein Bindrbaum, wobei die Kanten
Bitsequenzen eines Schliissels darstellen. Es wire auch mdglich, einen Patricia Tree auf Feldern
zu implementieren. Dies wird in [5] dargestellt, hier wird allerdings eine wirkliche Baumstruktur
verwendet. Das Besondere an dieser Datenstruktur im Gegensatz zu 6fters genutzten Bdumen wie
AVL-Biaumen ist, dass die Werte nicht nur in den Blédttern, sondern auch mitten im Baum sitzen
konnen. Der prinzipielle, nicht optimierte Aufbau eines Patricia Trees ist einfach: Das linke Kind
eines Knotens hat mindestens eine binire Null als Anfang seiner Bitsequenz, und das rechte Kind
eine bindre Eins. Falls eine Bitsequenz fiir ein Kind mehr als ein Element hat, wird die
Bitsequenz von links nach rechts auf Gleichheit iiberpriift. Je nach Art der Schliissel und deren

Wert kann der Baum sehr leicht entarten.
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Prafix NextHop
01 A
00 B
010 C
11 D
1 E

Tabelle 3: Forwarding-Tabelle fiir den Patrica Tree Aufbau

Die Prifixtabelle aus Tabelle 3 wiirde in folgenden Patricia Tree in Abbildung 1 umgesetzt

werden.

Abbildung 1: Beispiel eines Patricia Trees

Doch selbst bei Patricia Trees wiirde die Entartung zuviel Laufzeit kosten, wenn zum Testen des
langsten Schliissels sehr viele Kanten bis zum Ende vom Algorithmus gegangen werden miissen.

Aus diesem Grund werden entartete Baume ohne Verzweigung kollabiert, wie in Abbildung 2.

011

Abbildung 2: Kollaps einer Kante in einem Patricia Tree

Wenn mehrere Kanten ohne Verzweigung oder Information hintereinander existieren, konnen

dessen ein- oder auch mehrelementige Bitsequenzen auf eine mehrelementige Bitsequenz
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zusammengezogen werden. Dabei ist dieser Kindknoten ein direkter Nachfahre des Vaters. Dies
hat den Vorteil, dass beim Suchdurchlauf von einer Kante, sofern sie vollstindig im Suchstring
enthalten ist, direkt zum nichsten Knoten weitergeschaltet werden kann. Sollte nur ein Teil des
Bitvektors mit dem Bitstring iibereinstimmen, muss trotzdem abgebrochen werden. Wenn man
einen neuen Knoten einfiigen will, ist in der Praxis die Fallunterscheidung notig, ob die aktuelle
Bitsequenz passt, oder — falls nicht — wie weit sie ibereinstimmt. Dann muss man unter
Umstidnden eine kollabierte Bitsequenz genau vor dem Bit teilen, welches nicht mehr auf den
Bitstring des einzufiigenden Knotens passt.

Wenn ein Knoten aus einem Patricia Tree geloscht wird, muss der Loschalgorithmus beachten,
ob der Baum auch nach dem Loschvorgang immer noch maximal kollabiert ist. Dabei ist zu
unterscheiden, ob der Wert fiir einen Schliissel in einem Blatt steckt, oder sich mitten im Baum
befindet. Wenn sich der Wert mitten im Baum befindet, also Kinder hat, wird die Information
geloscht. Falls dabei eine Kante entsteht, weil der Knoten, der ehemals die Information hatte, nur
ein Kind hat, werden diese zwei Kanten kollabiert. Falls der Knoten mit dem Schliissel ein Blatt
ist, so wird der Knoten samt Information geldscht, und eventuell das Nachbarkind mit dem Vater
kollabiert, sofern der Vater keine Information enthélt.

Die Eigenschaft der maximalen Kollabierung wird in [3] auch als “Path-Compressed Trie”
bezeichnet.

Ein weitergehender Ansatz ist, dass man nicht nur zwei Kinder hat, sondern pro Kante eine feste
Bitlinge mit mindestens zwei Bit nimmt. Dadurch hat man 2 hoch x Kinder, wobei x die Linge
der Bitsequenz ist. Das Problem bei diesen MultiStride-Bdumen ist, dass ein Knoten, abhingig
von der Kantenbitlinge, moglicherweise mehrere Informationen speichern muss, da in einer
Kante mehrere Schliissel enden kénnen. Die Wahrscheinlichkeit dafiir steigt proportional mit der
Anzahl dieser festen Bits pro Kante.

Folglich sind die Operationen auf Patricia Trees etwas umfangreicher als beim Tabellenansatz.
Zwar weill man, dass per Definition die Bitsequenz des linken Kindes mit Null beginnt, und
korrespondierend die des rechten Kindes mit Eins, allerdings weill man noch nichts iiber die
Linge der Bitsequenzen.

Die Initialisierungs-Funktion besteht aus dem Erzeugen eines Wurzelknotens, der eine
Bitstringlange von 0 hat. Die Suchoperation geht, abhingig von den Bitsequenzen der Kinder
weiter, bis sie den letzten Knoten oder die letzte Information gefunden hat. Es miissen hierbei

mehrere Fille unterschieden werden:
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Zum einen muss beim Ubergang vom Knoten zu seinem Kind iiberpriift werden, ob die
Bitsequenz des Kindes am richtigen Offset vollstindig im zu suchenden Bitvektor enthalten ist.
Ist dies nicht der Fall, bricht man die Suche ab. Aus diesem Grund holt man sich aus dem
scheinbar passenden Knoten die vorhandene Information und erneuert sie, falls man spéter eine
andere Information fiir einen spezifischeren Schliissel findet.

Die Einfiigeoperation geht dhnlich wie die Suchoperation vor. Sie wandert erst solange durch den
Baum, wie schon ein Prifix des neuen Schliissels vorhanden ist. Wenn dieser Schliissel zu Ende
ist, wird der neue Schliissel einfach angehdngt. Sollte aber die Bitsequenz einer Kante nicht
vollstindig einen Teil des Bitvektors enthalten, so muss diese Bitsequenz in zwei Knoten
aufgeteilt werden.

An dem entsprechend der Bitsequenz noch passenden Knoten wird dann das Restpriafix mit der
Information angehingt.

Beim Anhédngen des Restprifixes kann man auf zwei Arten vorgehen. Entweder man hiangt gleich
ein vollstandig kollabiertes Priafix an, oder man erzeugt pro einzufiigendem Bit einen neuen
Knoten. Das kann effektiver sein, wenn man gerade sehr viele Prifixe einfiigt, und dann alles
zusammen kollabiert. Allerdings ist es in allen anderen Féllen, wenn der Baum schon aufgebaut
ist, ineffizient.

Man kann hier eine wirkliche Updatefunktion hinzufiigen, die allerdings beziiglich der Laufzeit
sehr kostenintensiv ist. Wenn man nicht optimal einfligt oder 16scht und eventuell kollabierbare
Kanten innerhalb des Baumes entstehen, kann die Updatefunktion diese beseitigen, indem sie
durch den Baum iteriert. Die Updatefunktion ist allerdings sehr kostspielig und, falls sie nach nur
einem Loschvorgang aufgerufen wird, nicht sehr effizient. Dies resultiert auf der Eigenschaft der
Update-Operation, auf jeden Fall komplett durch den Baum zu iterieren, auch wenn nur eine
Kante kollabiert werden muss.

Die Loschfunktion geht davon aus, dass der Patricia Tree maximal kollabiert ist. Wenn dies der
Fall ist, muss ein Knoten mit Information, welcher nur ein Blatt ist, einfach geloscht werden.
Unter Umstidnden muss das Nachbarkind danach mit dem Vater kollabiert werden. Innerhalb des

Baumes wird die Information einfach geldscht.
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4.3 Der Elevator-Stairs-Algorithmus

Der Elevator-Stairs-Algorithmus wird in [4] von Sangireddy, Futamura und Aluru beschrieben.
Dieser Algorithmus soll den Vorteil von Worterbiichern mit den oben vorgestellten Patricia Trees
kombinieren.

Die Datenstruktur verwendet einen Baum aus Worterbiichern, sowie einen parallelen oder viele

kleine angehéngte Patricia Trees, je nach Art der Konstruktion.

Abbildung 3: Die Elevator-Stairs-Datenstruktur

In Abbildung 3 sieht man einen Baum aus Worterbiichern, wobei an jeden Knoten des Baumes
ein kleiner Patricia Tree angehingt wird.

Wenn man Worterbiicher benutzen will, braucht man fiir eine effiziente Anwendung allerdings
erst konstante Stringldngen, um diese einfiigen zu konnen. Deshalb setzt man eine Bitvektorldnge
k fest, die eine signifikante Teillinge der Adressldnge sein sollte.

Dadurch kann man immer in den Worterbiichern einen Teil der Adresse festlegen, die dann als

Ziel den weiteren Weg durch den Worterbuchbaum bestimmt.

Es gibt jetzt zwei mogliche Arten die Gesamtdatenstruktur fiir den Elevator-Stairs-Algorithmus
festzulegen. Zum einen kann man erst einen vollstindigen Patricia Tree aufbauen, der durch eine
zweite Datenstruktur, einen Worterbuchbaum, auch Hashtable-Tree genannt, ergéinzt wird. Dieser
Worterbuchbaum hat in jedem Knoten ein Worterbuch, wobei fiir jedes Prifix ein Eintrag im

Worterbuch existiert, falls ein solches Prafix vorhanden ist.
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Der Vorteil ist, dass man in konstanter Zeit k Schritte weiterspringen kann. Dadurch spart man
sich die Abfrage, welche im Patricia Tree fiir jede Kante vollzogen werden muss. Weiterhin kann
man je nach gewihltem k viel groBBere Spriinge in der Priafixabfrage vollziehen. In jedem Knoten
des Worterbuchbaums wére dann ein Eintrag fiir den vom Bitvektor entsprechenden Knoten im
Patricia Tree.

Das hitte fiir den Patricia Tree beim Kollabieren in der Updatefunktion zusdtzlich die Pramisse,
dass Knoten, die dem k-ten Level im Worterbuchbaum entsprechen, nicht mit den anderen
kollabiert werden diirfen, falls dieser Vorgang den Level fiir die Bitsequenzkante zerstoren
wiirde.

Der Nachteil dieser Bauart ist allerdings, dass der Verwaltungsaufwand, die beiden
Datenstrukturen synchron zu halten, kompliziert werden kann. Denn unter Umstdnden miissen
die Worterbiicher des Hashtable-Tree vergroBert werden, falls der Platz fiir neue Eintrdge zu
knapp wird. Weiterhin muss man bei schreibendem Zugriff aufpassen, dass die Datenstrukturen
optimal und synchron bleiben.

Die zweite Moglichkeit diese Datenstruktur aufzubauen, ist etwas leichter als die oben
beschriebene.

Dabei wird zuerst der oben beschriebene Worterbuchbaum aufgebaut. Wie bereits erldutert, kann
dieser ja nur mit fixen Préifixldngen umgehen, die ein Vielfaches von k sind. Deshalb hingt man
an jeden Knoten des Worterbuchbaums noch einen Patricia Tree an. Das sind zwar viel mehr
Teilbdume. Diese sind allerdings auch viel leichter zu verwalten, da sie maximal die Bitldnge k-1
besitzen. Dartiber hinaus l4uft die Suche in solch kleineren Bdumen schneller. Zusétzlich hat man
den Vorteil, dass weniger Teilbdume kollabiert oder auseinander gerissen werden miissen. Dies
hangt natiirlich immer stark davon ab, wie man den Faktor k wahlt.

Je grofBer k ist, desto schneller kann man zwar im Baum springen, aber desto grofler werden auch
die Patricia Trees fiir den einzelnen Knoten, und desto grofer die Wahrscheinlichkeit, dass
einzelne Kanten auseinander gerissen werden miissen.

Die Korrektheit dieser zweiten Datenstruktur ist leicht zu zeigen. Wenn ein Préafix zum Beispiel
eine Bitlinge von 3*k+(k-1) hat, wird es auf der dritten Ebene des Worterbuchbaumes sein, und
das Restprifix k-1 wird im Patricia Tree angehdngt. Dieser wird definitiv nicht das Level 4*k
iiberschreiten, denn wenn dies passiert, diirfte es nicht in den Patricia Tree eingetragen werden,

sondern in den passenden Knoten des Worterbuchbaums der nachsten Ebene.
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Bei der Uberlegung, wie man geschickt den Wert k wihlt, kann man zwei Punkte in Augenschein
nehmen. Zum einen kann man k so wihlen, dass die Zahl eine Potenz von 2 ist, da der Computer
sehr gut mit diesen Zahlen umgehen kann. Andererseits konnte man k in Abhéngigkeit der
Adresslidnge wihlen. Weiterhin darf die Tatsache nicht vernachléssigt werden, dass die Wahl des
Worterbuch-Verfahrens die Geschwindigkeit des Algorithmus stark beeinflussen kann. Fiir die
aktuelle Implementierung wurde ein sehr simples Worterbuch geschrieben, das die Werte direkt

abbildet.

4.4 Theoretische Betrachtung
Die theoretische Laufzeit der Algorithmen ist flir die Felderimplementierung leicht zu ermitteln,
da die betreffenden Algorithmen sehr leicht sind. Die iibrigen Komplexitdtsbetrachtungen

stammen aus [4].

Algorithmen IP Lookup Insert/Delete Speicherverbrauch
Feld O(NW) O(1) bzw. O(N) | O(NW)
Patricia Tree O(W) oW) O(NW)
Elevator-Stairs O((W/k)+k) O((W/k)+k) ONW)

Tabelle 4: Komplexititstheoretische Grenzen der Prifixoperationen

Die Komplexitdt fiir das Einfiigen oder Loschen von Préfixen ist gleich, da nur die Routing-
Information geloscht werden miisste. Zusdtzlich miissen unter Umstinden noch
Speicheroperationen durchgefiihrt werden. Diese fallen allerdings nicht ins Gewicht, da diese
Operationen nicht die Datenstrukturen betreffen. Die tatsdchlichen Laufzeiten werden in Kapitel
5 gepriift. In der tatsdchlichen Implementierung ist der Speicherverbrauch fiir Patricia Tree und
die Elevator-Stairs-Datenstruktur ~ groBer, weil in den einzelnen Knoten viel
Verwaltungsinformation mitgefiihrt werden muss. Im Feld hingegen passiert dies nicht. Trotzdem

bleiben alle KomplexititsgroBen giiltig.
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5. Das Framework

Um die aktuell analysierten Algorithmen, wie auch zukiinftige gut testen zu konnen, sollte ein
Framework entwickelt werden. Dies besteht aus einer generalisierten Bitvektor-API, drei
Algorithmen, den Testfillen, sowie dem Framework selbst. Die Software wurde in C, Version
C99, auf FreeBSD 6.1 programmiert und zusitzlich auf Debian Linux 3.1 getestet. Bei der
Entwicklung wurde besonders auf Plattformunabhingigkeit und dem Einhalten von Standards
Wert gelegt. Zur Analyse der Algorithmen und der Programme wurde valgrind, ddd und gprof
herangezogen. In der aktuellen Implementierung sind die Algorithmen und Funktionen auf IPv4

ausgerichtet worden. Die spezifischen Anderungen fiir IPv6 werden im Weiteren erldutert.

5.1 Konfiguration

Das Framework verwaltet die Testdaten, die Bitvektorfunktionen, die Algorithmen und
Datenstrukturen, die man testen will. Es generalisiert den Zugriff auf die Funktionen, und
ermdglicht es auch, Statistikdaten zu erheben.

Das Framework, welches in dsframework.h und dsframework.c ist, besteht hauptsidchlich aus
einem groflen Objekt, in welches Daten und Funktionen eingehdngt werden. Zum einen wird die
[P-API eingehéngt, wodurch die Arbeit mit den Bitvektoren fiir Prafixe und IPs generalisiert
wird. Dadurch wird der Austausch fiir [Pv4 und IPv6 leichter und transparenter in der
Leistungsmessung. Des Weiteren konnen die Eingabedaten aus einer Datei eingelesen und in die
Datenstruktur eingefiigt werden, damit diese gleich im Speicher fiir die Operationen verfiigbar
sind. Dies ist realistischer, da Zugriffe auf Dateien aufgrund der Systemaufrufe sehr viel Zeit
kosten. Die Einlese-Operationen werden auch in das Framework eingehéngt.

SchlieBlich werden auch die direkten Funktionen eines Algorithmus eingehdngt, damit

generalisierte Tests fiir einen Algorithmus moglich sind.

void create (FWBLOB *Objekt);
void destroy (FWBLOB *Objekt) ;

create erstellt und initialisiert ein Framework-Objekt, und mittels destroy kann es wieder

geldscht werden.
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Uber diverse Hooking-Funktionen werden die verschiedenen Prozeduren fiir /0, Algorithmen
und IP-API eingehédngt. Aus diesem Grund sind auch die Prototypen fiir die Algorithmen soweit

wie moglich generalisiert und besitzen keinen speziellen Typ.

void HookAlgorithms (FWBLOB *a,
void* (*algo_init) (FWBLOB *Objekt, void *information, unsigned long param),
void (*algo destroy) (FWBLOB *Objekt, void *Datenstruktur),
void (*algo insert) (FWBLOB *Objekt, void *Datenstruktur, void *PréafixFeld,
unsigned long Prafixanzahl),
void (*algo update) (FWBLOB *Objekt, void *Datenstruktur, void *generic),
void* (*algo lookup) (FWBLOB *Objekt, void *Datenstruktur, IP *adresse),

void (*algo delete) (FWBLOB *Objekt, void *Datenstruktur, IP *Prafix)

Die Funktion algo init erzeugt die Datenstruktur, auf denen die IP-Lookup-Algorithmen
arbeiten. Falls hierbei beliebige Parameter bendtigt werden, kdnnen diese liber information und
param im Testfall definiert werden.

Analog zerstdrt algo destroy die Datenstruktur wieder. Uber algo insert kdnnen mehrere
Prifixe auf einmal eingefiligt werden. Typischerweise ist das jedes Préifix vom Typ komponente,
welches das Prifix und die Information fiir das Préfix beinhaltet. Die Information wird iiber deren
Adresse in einem void-Zeiger gespeichert. algo update ist nicht fiir alle Typen von Algorithmen
wichtig.  Trotzdem  wird hier diese Funktion definiert, damit erforderliche
Optimierungsoperationen auf den Datenstrukturen durchgefiihrt werden kdnnen.

algo lookup ist die Prozedur, die die Suche nach der Forwarding-Information fiir eine bestimmte
IP durchfiihrt. Sie bekommt die Datenstruktur und die IP als Parameter. algo delete l0scht die
Information fiir ein bestimmtes Préfix. Die eingehdngten Funktionen konnen iiber die in 5.3
beschriebenen Operationen aufgerufen werden.

Die Hooking-Funktion, welche die IP-Funktionen einhéngt, hat die gleiche Parameter-Struktur,
wie die IP-Funktionen selbst. Die Funktionen, welche die Daten ins Framework hingen und

damit arbeiten, werden {iber folgende Funktion selbst eingehingt:
void HookIOFunction (FWBLOB¥*,
void (*Process) (FWBLOB *Objekt),
void (*GRD) (FWBLOB *Objekt, FILE *Prafixdaten),
void (*GSD) (FWBLOB *Objekt, FILE *Suchdaten),
void (*DO) (FWBLOB *Objekt, FILE *ErgebnisDaten)
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process startet die Funktion, welche die Algorithmen testet. Sie ist der so genannte Testfall.
Mittels GRD werden die Prifixdaten aus der Datei ausgelesen und im Objekt verzeichnet.
Dasselbe geschieht analog mit den Suchdaten iiber die Funktion GSD. Falls in process Daten
beziiglich der Laufzeit, der Aufrufe oder der Speicherkomplexitit erhoben werden, so konnen
diese ermittelten Werte in die Ergebnisdaten-Struktur geschrieben werden

Die Funktionen zum Einlesen der Préfixdaten und IPs wurden komplett vor die eigentliche
Testfunktion gestellt, so dass sdmtliche Daten schon im Speicher existieren und die
Préfixoperationen diese nicht von der Festplatte holen miissen. Dies hitte die Tests sehr
verfilscht, da die Systemaufrufe fiir Lese-Operationen von der Festplatte im Gegensatz zu den
Algorithmen sehr viel Laufzeit kosten. Wihrend des Testlaufs wurden Zahler mitgefiihrt, die
verschiedene Daten erhoben. Diese Daten wurden nach Beendigung der Tests fiir den Mittelwert

und die Standardabweichung normiert und in eine Ausgabedatei geschrieben.

5.2 Bitvektoroperationen

Das Framework besteht aus zwei Teilen. Zum einen wurde eine Bitvektor-API erstellt, die den
Zugriff auf IP-Objekte iiber Funktionen abstrahieren soll. Hierfiir wurde ein IP-Objekt
geschaffen, das folgenden Inhalt hat:

typedef struct sip {
unsigned int bytes;
unsigned int effectivbits;
char typ;

unsigned char IP Array[bytes];

Dieses Objekt kann beliebige IPs oder Prifixe speichern. In der aktuellen Implementierung wurde
es auf IPv4 ausgerichtet, so dass 1p_array mit [IPv4 syTerEN, Welches eine Konstante von 4 ist,
initialisiert wird. Das ist auch die Zahl, die in der Komponente bytes gespeichert ist. Fiir IPv6
miisste dort dann maximal 16 stehen. Bei IPv4 wurden aufgrund der Einfachheit und der Anzahl
der Bytes immer konstant 4 Byte allokiert. Fiir [IPv6 konnte diese Byteanzahl in 1 array variabel

sein, um einen zu groflen Overhead zu vermeiden.
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Die Komponente effectivbits gibt die Anzahl der tatsdchlich genutzten Bits im IP_Array an, da
das Objekt ja auch ein Préfix sein kann, welches eine ungerade Bitldnge besitzt. Typ beschreibt
schlieBlich die Art des Objekts: Mdglich ist hier IP, Préfix, oder ein einfacher Bitstring.

Fiir diese IP-Objekte gibt es auch eine API, welche es den Algorithmen ermdglicht mit diesen
generalisierten Bitvektortypen zu arbeiten. Fiir eigene Implementierungen, wie zum Beispiel fiir
[Pv6 kann man diese Implementierung in ip.c anpassen; die Prototypen sollten aber aufgrund der

Framework-API, welche spéter detailliert dargestellt wird, moglichst nicht verdndert werden.

int Ipv4ToStruc (char *text, unsigned int textlaenge, unsigned int efbits, char typ , IP

*objekt) ;

[Pv4ToStruc ist eine Funktion, die aus der ASCII-Darstellung eines Préfixes oder IP ein
entsprechendes Objekt an der Speicherstelle objekt schafft. Dies hidngt von den Werten ab, die in
der Komponente efbits und in der Komponente typ iibergeben werden. Im Fehlerfall wird ein
Wert ungleich 0 zuriickgegeben. Diese Funktion ist als Prototyp auch fiir IPv6 deklariert, aber

nicht implementiert.

int createIP(unsigned char *Feld, unsigned int len, unsigned int bitlen, char typ, IP

*objekt) ;

createIP holt aus dem Feld, welches 1en bytes lang ist, die Bytes und konvertiert diese
gegebenenfalls passend fiir das objekt vom Typ IP. AuBlerdem kann noch die real existierende
Bitldnge mittels bit1en und der Typ des Bitstrings an das objekt libergeben werden. Fiir objekt
muss dabei schon Speicher reserviert sein.

Im Erfolgsfall gibt create1r 0 zuriick, ansonsten eine Fehlernummer ungleich 0. Dies ist aktuell

jedoch nicht implementiert. Alle nicht belegten Bits sind auf 0 gesetzt.

int even(IP *Obj A, IP *Obj B);

even vergleicht zwei Objekte, ob die Bitstrings obj 2 und obj B komplett gleich sind.

int PrefixTest (IP *Obj A, IP *Obj B, unsigned int offset, unsigned int len);
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prefixTest vergleicht bei zwei Bitvektoren ab dem offset fiir die Bitldnge 1en, ob diese gleich
sind. Es wird dabei zuriickgegeben, wie viele Bits denn dann wirklich tibereinstimmen. Wenn der

verglichene Bitstring vollstandig gleich ist, so ist der Riickgabewert gleich 1en.

int BitCut (IP *Obj A, unsigned int offset, unsigned int len, IP *Obj B);

Bitcut schneidet aus Obj A Bits vom offset ab inklusive len Bits aus und kopiert sie nach
Obj_B. Alle nicht benutzten Bits im IP_Array sind wiederum auf 0 gesetzt. Im Erfolgsfall wird 0

zuriickgegeben, sonst ein Wert kleiner 0.

int BitJoin (IP *Obj_A, IP *Obj_B);

BitJoin hdngt an das Obj A das Objekt Obj B an, sofern die Bitldngen beider Bitvektoren nicht

die maximale Adressldnge libersteigt.

int BitRemove (IP *Objekt, unsigned int offset);

BitRemove l0scht im Objekt ab dem Bit offset bis zum Ende des Bitstrings alles. Bei Erfolg wird

0 zuriickgegeben, im Fehlerfall ein Wert kleiner 0.

int destroyIP(IP *Objekt);

destroy1p 16scht den Bitvektor und gibt im Erfolgsfall eine 0 zurtick.

int AtOffset (IP *objekt, unsigned int offset);

Atoffset zeigt an, ob im Objekt an dieser Stelle eine Null oder eine Eins steht.

Falls auf IPv6 umgestellt wird, konnte unter Umsténden eine Funktion vonndten sein, die die
Lange des Objektes zuriickgibt. Dabei miissten die Bytes des Objektes und zusétzlich die Bytes

des Bitvektors zuriickgegeben werden. Bisher ist aber kein solcher Anwendungsfall aufgetaucht.
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5.3 Prifixoperationen
Wenn man jetzt innerhalb des Testfalls auf die Funktionen des eingehingten Algorithmus

zugreifen will, verwendet man die Funktionen aus der Framework-API.

static inline void* df ds (FWBLOB *a);

Mittels des Makros daf_ds ist es mdglich direkt auf die verwendete Datenstruktur zuzugreifen.

static inline void* df init (FWBLOB *a, void *b, unsigned long c);

df init ruft die fir die Datenstruktur korrekte Initialisierungsfunktion auf, und gibt den Zeiger

darauf zuriick. Zusitzlich ist es moglich, bei der Initialisierung zusatzliche Parameter anzugeben.

static inline void df destroy(FWBLOB *a, void *b);

df destroy lOscht die aktuell verwendete Datenstruktur. Diese wird iiber den void-Zeiger

iibergeben.

static inline void df insert (FWBLOB *a, void *b, void *c, unsigned long d);

Mittels af insert ist es moglich, der Datenstruktur v eine Reihe von Préfixen zu iibergeben. Die

Anzahl der Prafixe muss in a stehen, wobei die Priafixe selbst als Feld in ¢ stehen.

static inline void df update (FWBLOB *a, void *b, void *c);

df update kann die Datenstruktur aktualisieren. Diese Funktion ist nicht immer
notwendigerweise implementiert. Thr wird die Datenstruktur b tiibergeben, und eventuell

zusitzliche Information {iber den void-Zeiger c.

static inline void* df lookup (FWBLOB *a, void *b, IP *c);

Mittels df 1ookup ist es moglich, in der Datenstruktur » mit dem Préifix < die gewiinschte

Information zu bekommen. Diese wird iiber den void-Zeiger zurlickgegeben.



static inline void df delete (FWBLOB *a, void *b, IP *c);

df delete 10scht ein bestimmtes Préifix ¢ aus der Datenstruktur b.

31
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6. Evaluation

Es stellt sich die Frage, ob die implementierten Funktionen wirklich effizienter sind. Deshalb
wurde eine Laufzeitanalyse der Funktionen erstellt. Es wurden hierbei der Bruteforce-Ansatz, der
Losungsansatz iiber Patricia Trees, sowie der Elevator-Stairs-Algorithmus eingesetzt. Hierfiir
wurden Préfixe und Suchdaten eingelesen, die dann wiederholt eingefiigt, geloscht und abgefragt

werden.

6.1 Beschreibung des Experiments
Bei der Erstellung der Testprogramme fiir den Bruteforce, Patricia Tree und den Elevator-Stairs-

Algorithmus wurden die Prafixfunktionen auf folgende Weise ausgefiihrt:

6.1.1 Beschreibung der Zeitmessung

In einem Durchlauf im Programm wurden erst die Datenstruktur initialisiert, die Prifixe
eingefiigt und nach allen IPs gesucht. Weiterhin wurden dann alle Préfixe aus der Datenstruktur
geldscht, und danach die Datenstruktur selbst auch. Davon wurden insgesamt 12 Durchldufe
innerhalb des Programms erstellt, wobei die Testdaten, beziehungsweise Messwerte, vom
zweiten bis zum zwolften Durchlauf fiir die Mittelwerte und Standardabweichung verwendet
wurden. Fiir die Vorgidnge des Einfligens, Suchens und Loschens wurden Zeitintervalle
gemessen, wodurch der Zeitverbrauch der Funktionen ermittelt wird.

Das Zeitintervall fiir die Dauer einer Funktion ist tiber die Funktion gettimeofday ermittelt
worden. Vor dem Aufruf einer jeden Prozedur im Testfall wurde der Zeitpunkt gemessen, sowie
danach. Die Werte wurden mittels convtms in Werte vom Typ 1ong konvertiert, und die
Differenz ergibt jeweils die Dauer der Ausfithrung von df insert, df lookup oder df delete.
Durch die zwdlf Durchldufe bekommt man eine Reihe von Messdaten, die erst in einen Datentyp
»Operationen pro Sekunde* konvertiert wurde. Dabei hat man durch die Anzahl aller Operationen
durch die Millisekunden geteilt, und dann mit 1000 multipliziert. Danach hat man mit den
Messwerten, wobei man den ersten nicht verwendet, mittels folgender Formel den Mittelwert und

die Standardabweichung errechnet.
Mittelwert = tmp time sum / cnt
Varianz = (tmp_time sum square - (tmp_ time sum?/cnt))/cnt

Standardabweichung = sqgrt (Varianz)
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tmp time sum iSt hier bei die Summe der Messwerte, und tmp time sum square ist die Summe

Die Variable

beziehungsweise verwendeten Messwerte.

der quadratischen Messwerte. cnt  ist die Anzahl der Durchliufe,

Es wurden dabei in jedem einzelnem Durchgang 178388 Prifixe eingefiigt und geldscht, und
200000 IPs abgefragt. Die Testergebnisse im folgenden Abschnitt beruhen auf diesen Daten. Die
Ermittlung dieser Daten wird in 3.1 erldutert.

Die oben beschriebenen Tests wurden auf einem FreeBSD 6.1 System, auf einer AMD Athlon64
3000+ (2 GHz) Architektur und 1 GB RAM durchgefiihrt.

6.1.2 Messungen des Speicherverbrauchs der Datenstrukturen

Fiir die Messungen des Speicherverbrauchs wurde eine Funktion pattreesize fiir die Patricia
Tree Datenstruktur und eine Funktion nshtrsize fiir die Elevator-Stairs-Datenstruktur
implementiert.

Diese errechnen den Speicherverbrauch einer Datenstruktur, in dem sie durch alle Knoten des
Baumes gehen, und fiir jeden Knoten und darin allokierte Objekte die belegten Bytes zdhlen und
schlieBlich aufsummieren. Die Messung fiir den Speicherverbrauch des Bruteforce ist hierbei

konstant.

6.2 Ergebnisse
In den folgenden Abschnitten wird erldutert, wie viele Operationen die einzelnen Prozeduren in
einer Sekunde durchfiihren konnen; und wie oft der Lookup iiberhaupt Bitvektorfunktionen

verwendet. Als letztes wird der Speicherverbrauch der Datenstrukturen angegeben.

6.2.1 Prifix-Operationen pro Sekunde

Insert Lookup Delete
Mean Stddev* Mean Stddev* Mean Stddev*
Bruteforce 23891.00k| 1592.00 0.27k 0.00 1.28k 0.00
Patricia Tree 929.82k 26.80|1326.61k 8.99 1066.54k 9.98
Elevator-Stairs (k=4) 450.14k 25.67| 539.55k 21.26 966.43k 26.71

Tabelle 5: Operationen pro Sekunde fiir die einzelnen Prozeduren

(* bezieht sich auf Kilo Operationen pro Sekunde)
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Die Zahlen in Tabelle 5 beschreiben, wie viele Operationen von einer der Prozeduren innerhalb

einer Sekunde durchgefiihrt werden kdnnen.

6.2.2 Anzahl der aufgerufenen IP-Funktionen

Um vergleichen zu konnen, wie stark die Algorithmen die Bitvektorfunktionen beanspruchen,
wird die Anzahl der Aufrufe der Bitvektorenoperationen im Mittel in Tabelle 6 dargestellt.

Die Werte stellen die gemittelte Anzahl der Bitvektoroperationen fiir einen Lookup auf einer

Datenstruktur da, in die alle Préifixe eingefiigt worden sind.

Lookup IP-Vergleich BitCut Offsetbitabfrage
Bruteforce 178388 0.00 0.00
Patricia 16.25 16.25 17.08
Elevator-Stairs 0.96 6.95 5.56

Tabelle 6: gemittelte Anzahl der Aufrufe der wichtigen IP Funktionen

Wie man an den Zahlen leicht erkennen kann, braucht der Elevator-Stairs-Algorithmus viel
weniger Bitvektorfunktionen, als der pure Patricia Tree Algorithmus. Diese wegfallenden
Operationen verstecken sich in den Hashtable-Operationen auf der Datenstruktur, die sich
allerdings effizienter als ein Patricia Tree Walk realisieren lassen, da die Suche auf Worterbiicher

O(1) betragt.

6.2.3 Speicherverbrauch der Datenstrukturen
Die Datenstrukturen haben unterschiedliche Speicheranforderungen. Fiir die oben erwéhnte
Testdatendatei wurden im Schnitt die in Tabelle 7 aufgelisteten Blockgréfen verbraucht. Der

Bruteforce lduft hier auBer Konkurrenz, da er konstant (N * (W + PrifixInfo)) Bytes Platz

braucht.
Datenstruktur Speicherverbrauch
Bruteforce 8027
Patricia Tree 15951
Elevator-Stairs 19770

Tabelle 7: Speicherverbrauch der Datenstrukturen (in Kilobytes)

Man sieht hier, wie der Performancegewinn durch Speicherplatz erkauft wurde, wobei die

Elevator-Stairs-Algorithmen noch verbessert werden konnten, da die reale Grofe der
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Worterbiicher dynamisch angepasst werden kann, wohingegen in der aktuellen Implementierung

immer gleich viel Speicherplatz fiir eine Hashtabelle allokiert wurde.

6.3 Fazit der Evaluation

Der Elevator-Stairs-Algorithmus konnte leider nicht klar zeigen, dass er durchschnittlich
schneller ist als der Patricia Tree Ansatz. Die Wahl der benutzten Worterbuch-Implementierung
ist in diesem Fall allerdings sehr wichtig, da vermutlich der Speicherverbrauch gesenkt werden
kann. Die Effizienz des Algorithmus héngt vermutlich stark von der Verteilung der auftretenden
IPs ab.

Weiterhin stellt sich die Frage, welche Datenstrukturen auf Rechnerarchitekturen mit anderer

Speicherverwaltung bessere Ergebnisse bringen kdnnten.
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7. Zusammenfassung und Ausblick

Das Framework und die Algorithmen, die im Rahmen dieser Abschlussarbeit programmiert
wurden, erleichtern das zukiinftige Testen von neuen IP/Priafix Lookup Algorithmen sehr. Aus
diesem Grund kann, egal bei welchem Algorithmus, die Erhebung von Tests sehr erleichtert
werden. Auch wenn der Elevator-Stairs-Algorithmus in den aktuellen Tests nicht effizienter war
als der Patricia Tree Ansatz, ist es dennoch wahrscheinlich, dass dieser Potential fiir einen
schnelleren Algorithmus bietet.

Es wire hierbei interessant zu untersuchen, wie gut sich die einzelnen Algorithmen und
Datenstrukturen direkt in die Hardware einbetten lassen, und welchen Leistungsgewinn diese

bringen.
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Anhang

Wenn man einen neuen Algorithmus mittels des Frameworks testen will, kann man das
Testprogramm des Patricia Tree Algorithmus verwenden. Hierbei konnen die Funktionen zum
Einlesen der Daten, zum Ausgeben der Testergebnisse sowie die Testfunktion verwendet werden,
falls dies gewiinscht ist. Als erstes wird die Framework Struktur via void create (FWBLOB*)
initialisiert. Dann wird in das Testprogramm die Header-Datei des neuen Verfahrens mit den
angepassten Schnittstellen fiir das Framework eingefiigt. Die Funktionen werden dem Framework
mittels Hookalgorithm ilibergeben. Wenn eine neue Testfunktion und I/O Funktion fiir den
Algorithmus implementiert werden soll, so werden diese mittels HookIOFunction in das
Framework integriert. Wenn alle bendtigten Funktionen in das Framework integriert worden sind,
so werden die Daten mittels FWBLOB->GetSearchbata () und FWBLOB->GetRecordData () eingelesen,
und die Testfunktion mit FweLOB->Begin () gestartet. Die Ergebnisse werden dann mittels Fws1.oB-
>Dataoutput () In eine neue Datei geschrieben. Zum Abschluss wird die Framework-Struktur

InjHCISvoid destroy (FWBLOBY*) geléscht

void create (FWBLOB*) ;
void destroy (FWBLOB*) ;
void Process (FWBLOB¥*) ;
void GetRecordData (FWBLOB*, FILE*);
void GetSearchData (FWBLOB*, FILEY*);

void DataOutput (FWBLOB*, FILE*);

Wenn eine eigene Testfunktion selbst programmiert wiirde, kann auf die in das Framework

eingehdngten Prozeduren iiber folgenden inline-Funktionen zugegriffen werden.

static inline void* df init (FWBLOB *a, void *b, unsigned long c);

static inline void df destroy(FWBLOB *a, void *b);

static inline void df insert (FWBLOB *a, void *b, void *c, unsigned long d);
static inline void df update (FWBLOB *a, void *b, void *c);

static inline void* df lookup (FWBLOB *a, void *b, IP *c);

static inline void df delete (FWBLOB *a, void *b, IP *c);

Wenn neue Verfahren programmiert werden, die im Framework getestet werden, so kann auf die
Bitvektor-Funktionen mittels folgender Makros zugegriffen werden. Es muss nur jeder Funktion

das Frameworkobjekt iibergeben werden.
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static inline int df createip(FWBLOB *n, unsigned char *a, unsigned int b, unsigned int
c, char d, IP *e);

static inline int df destroyip (FWBLOB *n, IP *a);

static inline int df even(FWBLOB *n, IP *a, IP *b);

static inline int df bitcompare (FWBLOB *n, IP *a, IP *b, unsigned int ¢, unsigned int
d);

static inline int df bitcut (FWBLOB *n, IP *a, unsigned int b, unsigned int c, IP *d);
static inline int df bitremove (FWBLOB *n, IP *a, unsigned int b);

static inline int df bitjoin (FWBLOB *n, IP *a, IP *b);

static inline int df iptext2struc(FWBLOB *n, char *a, unsigned int d, unsigned int b,
char e, IP *c);

static inline int df thebit (FWBLOB *n, IP *a, unsigned int b);

Wenn eigene Input-Funktionen geschrieben werden, die das Einlesen von Préfixdaten und IPs
erledigen, so miissen diese Informationen dann mittels createkomp in eine Struktur vom Typ
komponente gepackt werden, und an einen vorher allokierten Platz im Framework abgelegt
werden. Mittels rmkomponente und dffree konnen diese Informationen wieder freigegeben

werden.

int create komp (FWBLOB*, IP*, void*, unsigned int, komponente*);
IP* rmkomponente (FWBLOB*, komponente¥*);
void dffree (FWBLOB*, void*);
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